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1. OBJETIVO

O objetivo deste Plano de Continuidade de Negdcios ("PCN”), é estabelecer
um conjunto de métodos e acdes a serem adotados pela Orram Gestdo de
Recursos Ltda. (“"Gestora” ou "ORRAM"), para o caso de eventos ou situagoes
gue impossibilitem a continuidade das operagoes e atividade empresarial da
ORRAM.

Para minimizar perdas e evitar danos as atividades essenciais da empresa, a
Gestora desenvolveu o presente PCN a fim de permitir que, apds a ocorréncia
de evento de contingéncia, a ORRAM reassuma o processamento das
operacdes criticas dentro de um intervalo de tempo adequado as

necessidades de negdcio.

2. NORMAS RELACIONADAS

Sao normas relacionadas a este PCN:

a) Resolugcao CVM n° 21, de 25 de fevereiro de 2021;

b) Codigo ANBIMA de Regulacao e Melhores Praticas para Administracao
e Gestdo de Recursos de Terceiros (“"Cddigo ANBIMA”);

c) Regras e Procedimentos de Deveres Basicos da ANBIMA (“RP Deveres
Basicos”);

d) Manual de Compliance da ORRAM; e

e) Politica Corporativa de Seguranca Da Informacdo e Segurancga
Cibernética da ORRAM (“PSI").

3. PUBLICO-ALVO

Todos os sécios, estagiarios, trainees, funcionarios e prestadores de servicos
da ORRAM (“Colaboradores”) devem conhecer o presente PCN e suas

alteracdOes para, em caso de eventualidades, estarem preparados.

4. PRINCIPIOS

Sdo principios que norteiam a atuacao da ORRAM quanto a contingéncia de

negocios:
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a) analise de processos criticos da ORRAM, com definicdo de medida de
contingéncia a ser adotada;

b) revisao periédica do PCN, com testes de sistema e tecnologia, bem
como verificacdo de sua adequacgao;

c) minimizacdo dos danos no periodo pds-contingéncia, seja para a
Gestora em si ou investidores; e

d) normalizacdo, o mais rapido possivel, as atividades de gestao.

5. PROCESSOS CRITICOS

A Gestora gere fundos de investimento estruturados, em especial fundos de
investimento em direitos creditérios (“FIDC”) e fundos de investimento em
participacoes (“FIP”), bem como fundos de investimento financeiro (“FIF")
que, em regra, investem nas cotas dos anteriores.
Neste sentido, a ORRAM considera 0s seguintes processos, subprocessos e
atividades como criticos (“Processos Criticos”):

a) analise de operacoes;

b) liquidacao de operagoes;

c) batimento das carteiras;

d) controle do caixa;

Os Processos Criticos devem ser os primeiros a serem reestabelecidos.

6. CENARIOS DE CONTINGENCIA

Sdo cenarios de contingéncia:
a) indisponibilidade fisica da sede da Gestora;
b) indisponibilidade de Colaboradores; e
c) indisponibilidade de infraestrutura tecnoldgica, inclusive por ataque

cibernético.

1. INDISPONIBILIDADE DA SEDE

A Gestora possui como site principal a unidade localizada na cidade de Sao
Paulo, Estado de Sao Paulo, na Rua dos Pinheiros, n°® 870, conjuntos 201 e

202, em que estdao alocados seus recursos e operagdes, além da
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infraestrutura tecnoldgica necessaria para as atividades de administracao e
gestao das carteiras de valores mobiliarios.
Nao obstante, a Gestora tem plena capacidade de operar totalmente em

sistema de home office., com acesso remoto via VPN.

2. INDISPONIBILIDADE DE COLABORADORES

Em caso de indisponibilidade momentanea de Colaboradores - e.g., mais da
metade dos Colaboradores doente, sem poder desempenhar suas fungoes -
a ORRAM atuara em contingéncia, com menor numero.

Para cada atividade critica da ORRAM, ha mais de um profissional com

acessos sistémicos e aptiddo técnica para seu desempenho.

3. INDISPONIBILIDADE DE INFRAESTRUTURA TECNOLOGICA

Em caso de indisponibilidade de infraestrutura tecnoldgica - e.g., ataque
cibernético ou falha técnica —, principal cenario de contingéncia, a ORRAM
entende que, decretada a situacao de contingéncia apdés a avaliacao do
Diretor de Tecnologia e definicao do Diretor de Risco e Compliance, as

praticas descritas na Secao 8 sdo suficientes para se enfrentar o cenario.

7. DIRETOR RESPONSAVEL E COMITE EVENTOS DE
CONTINGENCIA

Neste PCN e nas melhores praticas de continuidade de negdcios, os eventos
com as seguintes naturezas sdo considerados como possiveis causas de
interrupgoes e necessidade de decretacdao de contingéncia:

a) Humana: greves, disturbio civil, pandemias, falha de prestador de
servigos/parceiro, acesso indevido as instalagdes e erro humano (i.e.,
ato nao intencional).

b) Tecnolégica: falha em aplicativo ("SW"), falha em hardware ("HW"),
falha em sistemas operacionais, virus de computador, falha em rede
interna (“LAN"), falha na entrada de dados, falha em rede externa

(“*WAN"), falha de Telecom - dados e falha em sistema de acesso.
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c) Infraestrutura: falha em Telecom - voz, falha em sistema de
refrigeracdo, interrupcdo de energia elétrica e falha em instalacbes
elétricas.

d) Natural: alagamento interno do ambiente, queda de raios, vendaval,
incéndio.

e) Fisica: Problema Estrutural ou de instalacbes e rompimento de

tubulacdo Interna (agua, esgoto e gas).

8. PRAZO DE RECUPERACAO E INTERVALO CRITICO

O prazo maximo para a recuperagao em caso de eventos extremos é de 1
(um) dia util para os Processos Criticos, condizente com a atuacdo da
Gestora.

No mais, o horario critico para acionamento do PCN é das 9h as 18h, em dias

Uteis.
9. PRATICAS DE CONTINGENCIA

1. MONITORAMENTO DE SISTEMAS E ESTRUTURA OPERACIONAL

A Gestora mantém mapeamento dos sistemas e aplicativos considerados
essenciais para o desempenho dos Processos Criticos (“Sistemas Criticos”),
tais como o Power BI, utilizado pela Area de Gestdo e a Area de Risco.
O desempenho e o0 acesso a estes é constantemente acompanhado, de modo
preventivo.
Além dos Sistemas Criticos, os principais pontos de atencdo monitorados pela
Gestora sao o funcionamento e a manutengao de:

a) Internet;

b) rede elétrica; e

C) equipamentos.

Tais servigos possuem monitoramento ativo, tanto por parte do fornecedor
como por parte do Departamento de Tecnologia da ORRAM.
Uma vez identificada a inatividade total ou parcial de algum destes servigos,

o Departamento de Tecnologia deve mensurar o tempo para restabelecimento
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do pleno funcionamento.

Tais servigos possuem monitoramento ativo, tanto por parte do fornecedor
como por parte de nossa equipe interna, visando antecipar o conhecimento
da possivel falha, uma vez identificada a inatividade total ou parcial de algum
destes servigcos, o departamento de Tecnologia deve mensurar o tempo para
restabelecimento do pleno funcionamento, sendo que essas informagodes

serao utilizadas pelo Gestor para tomada de decisao.

2. BACK-UP E RECUPERACAO DE DADOS

A Gestora mantém cépias eletronicas de todas as informagdes fundamentais
relacionadas aos veiculos de investimento, em um ambiente seguro na
“nuvem”.

Os arquivos do data center sao copiados diariamente para uma cépia local, e
duas cdpias em nuvem.

Caso ocorra alguma falha que comprometa o acesso local a essas
informacodes, os Colaboradores, usuarios de tais dados, também recebem um
link de acesso ao seu perfil na nuvem, o qual podera ser utilizado também

em carater de contingéncia.

3. TESTES OPERACIONAIS

A ORRAM testa anualmente sua prontiddao em caso de desastres para garantir
gque os Sistemas Criticos estdao aptos a operar de uma localidade remota.

A Gestora também verifica se as cdpias eletronicas das informacdes dos
fundos de investimento e respectivas operacdes, que sao mantidas no
escritério da Gestora e na “nuvem”, nao foram corrompidas e estdo

disponiveis para uso pela Gestora.

4. METODOS ALTERNATIVOS DE COMUNICAGAQO

Em cenario de contingéncia, além dos e-mails e sistemas de mensageria
fornecidos pela Microsoft Office 365, a Gestora possui os telefones celulares
pessoais dos profissionais, bem como sistemas de mensageria externos e
gratuitos que garantem comunicagcao minima.

Dentro do operacionalmente possivel, em caso de interrupgao significativa de
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negocios e decretacao de cenario de contingéncia, a Gestora envidar esforgos
para informar esta situacdo a Colaboradores administradores fiduciarios,

originadores, cedentes e contrapartes em geral.

5. INFRAESTRUTURA

Em caso de falha no fornecimento elétrico, os nobreaks sao ativados para
estacoes de trabalho e servidores, com autonomia de 30min, tempo suficiente
para o gerador do condominio entrar em atividade.

O site principal, possui 3 links de internet para redundancia. Em caso de falha
do link principal, o primeiro /link redundante é acionado, e, em caso de falha
destes dois links, o modem 4G com Wi-Fi é ativado para suprimir as
necessidades criticas.

Para telefonia, caso o /ink E1 ndo possa ser utilizado, 3 linhas médveis sdo

disponibilizadas para uso da equipe.

6. ATAQUE CIBERNETICO

Anualmente, a Gestora devera realizar teste de invasdo externa, contratado
do provedor terceirizado de servicos. Duas portas devem ser testadas por
vez. Além disso, o ataque simulado deve ser an6nimo, sendo que a Gestora
deve receber o reporte do teste ao final do processo.

A qualquer indicio de ataque cibernético, os Colaboradores devem
interromper suas atividades e comunicar imediatamente a Area de
Tecnologia, por telefone, que executara os procedimentos para evitar a sua
propagacdao em todo o ambiente ldgico da ORRAM.

E terminantemente proibido os esforcos individuais e isolados do
Colaborador, pois podem contribuir para provocar danos ainda maiores.

Mais disposigOes sobre o tema estao na PSI.

7. INDISPONIBILIDADE DE ADMINISTRADOR FIDUCIARIO

Em caso de indisponibilidade do administrador fiduciario, parte das rotinas
dos veiculos de investimento é comprometida.
Dentro do operacionalmente praticavel e cabivel - isto €, em caso de impacto

em Processos Criticos —, a Gestora deve comunicar os originadores parceiros,
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investidores até que a situacao seja normalizada.

8. PRATICAS PARA RAPIDEZ NA RETOMADA

Ainda, para a retomada célere e eficaz das operacdes apds uma contingéncia,
a Gestora deve manter procedimentos que lhe permitam:

a) utilizar alternativas de dentro ou fora da Gestora para substituicao
de equipamentos danificados;

b) manter saldo financeiro e acesso a crédito para qualquer despesa de
contingéncia ou compra de equipamentos ou servicos que se fizerem
necessarios;

c) manter suas atividades mesmo durante os efeitos da contingéncia,
por meio de acesso remoto por parte de seus colaboradores;

d) disponibilizar notebooks para os colaboradores seguirem
desempenhando suas atividades remotamente em casos de
contingéncia;

e) retornar definitivamente a utilizacdo das instalagdes de sua sede
ap0ds a ocorréncia da contingéncia; e

f) avaliar as perdas da interrupcao dos negdcios.

9. DIVULGACAO E TREINAMENTO

A divulgacao deste PCN é constante, sendo este de uso interno, disponivel a
todos os Colaboradores.

Devem ser realizados treinamentos periddicos para toda os Colaboradores.
Os Colaboradores devem, ainda conhecer os procedimentos de backup,
salvaguarda de informacdes, em especial as classificaveis como confidenciais,
planos de evacuacdo das instalagoes fisicas, melhores praticas de saude e

seguranca no ambiente de trabalho.

10. TESTES

Os testes de funcionamento de todos os servicos da contingéncia devem ser
realizados anualmente pelo Departamento de Tecnologia.
Os testes e simulagdes devem ser formalmente documentados, para fornecer

material Util a futuras tomadas de decisdo relacionadas a melhorias do PCN.
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11. AREA RESPONSAVEL

O processo continuo de continuidade de negdcio deve ser de responsabilidade
e gestdao do Diretor de Tecnologia, que deve determinar as etapas que
deverao ser executadas e os cenarios de risco e impacto sobre o negdcio,
bem como quais as agdes que devem ser executadas para a manutencao de
um ambiente sempre protegido.

A decretacdao do estado de contingéncia cabe ao Diretor de Risco e
Compliance, apds andlise do Diretor de Tecnologia, com comunicagao

imediata ao Comité de Plano de Respostas a Incidentes.

12, POLITICA DE REVISAO E CONTROLE DE
VERSIONAMENTO

1. CLASSIFICACAO DE USO

O PCN é um documento de uso interno, disponivel a todos os Colaboradores,

bem como fornecido a ANBIMA.

2. REVISAO

O PCN deve ser submetido a revisao a cada 24 (vinte e quatro) meses ou em
periodo inferior a este e sempre que ocorrerem alteragdes na legislagao, na
regulamentacao ou na autorregulamentagao vigentes, sendo dispensada sua

alteracao caso nao haja melhorias pertinentes a escopo de plano de agao.

3. REVISAO

Esta versao revoga todas as anteriores e passa a vigorar a partir da data de
sua publicacdo, isto é, em 20/03/2025.

O controle de versdes é:
Versao Data ModificacOes
01 Abril/2020 Original.
Dezembro/2021 Revisao geral, adequacgdao de redagao e nova

02 . _
formatacao dos itens.
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Revisdo periddica e adequacgao para 0s processos

03 Dezembro/2022 _
atuais.

04 Margo/2025 Revisao periddica e adequagdo para 0os processos
atuais.

4. MANUTENGAO DE ARQUIVOS

Embora a regra usual de manutencdo de arquivos e evidéncias seja de 5
(cinco) anos no contexto da regulamentacao aplicavel ao mercado de capitais,
a ORRAM empregara melhores esforcos para manter documentos - em
especial os relacionados a ativagao do PCN - por, no minimo, 10 (dez) anos,

em consonancia com a regra geral de prescrigao prevista no Cddigo Civil.

5. REGRAS DE INTERPRETACAO

Em relagdao ao tema aqui tratado, o PCN é considerado norma especifica e se
sobrepOe a eventuais outras normas internas da ORRAM em caso de conflito
direto ou dlvidas de interpretacao.

Alteragbes supervenientes na lei, na regulamentagdo e na
autorregulamentacao aplicaveis sao imediatamente aplicaveis as praticas

internas da ORRAM, ainda que a revisao formal do PCN esteja em curso.
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